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

 

Bisher mussten Sie eine Sperre für Mitteilungen aus dem Internet bzw. die Freischaltung von definierten 
Partner über ein Formblatt bei der zentralen Administration von BusinessMail X.400 einrichten lassen.



 

Über das neue Webinterface (WebConfig) können Sie nun Filterregeln für Mitteilungen aus dem

 
Internet direkt konfigurieren und auch die Sperrfunktion entsprechend einstellen. Sie können auch das 
Passwort Ihrer Mailbox ändern und die Zugangsperre aufheben, falls diese durch Fehlversuche aktiviert

 
wurde. Sie finden auch Statusinformationen ihrer Mailbox (Anzahl

 

der gespeicherten Mitteilungen, letztes 
Login und Logout).



 

Zur erstmaligen Nutzung von WebConfig ist es erforderlich, das Clientzertifikat, welches auf der Webseite 
http://www.service-viat.de

 

hinterlegt wurde, in den Zertifikatsordner Ihres Browsers zu importieren. 
Falls Sie mehrere Clientzertifikate installiert haben, müssen Sie dieses neue beim Verbindungsaufbau zu 
WebConfig angeben.

Webinterface für Mailbox Benutzer (Allgemein 1)

http://www.service-viat.de/
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

 

Für das erste Einwählen in WebConfig können Sie die aktuellen Login Daten (Benutzername, Passwort) 
Ihrer Mailbox nutzen (aber nicht die Login Daten des FTP Accounts!) und werden dann aufgefordert, ein 
neues Passwort zu setzen. Dieses ist ausschließlich für WebConfig gültig. Danach kann das Login dann 
auch auf Authentifizierung mittels personifizierten Zertifikats umgestellt werden.



 

Falls Sie keinen Zugriff auf die Mailbox Login Daten haben, wenden Sie sich bitte an den BusinessMail 
X.400 Helpdesk. Die erstmalige Einrichtung eines neuen Benutzernamen und ein Passwort für WebConfig 
ist kostenfrei. 

Webinterface für Mailbox Benutzer (Allgemein 2)
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

 

Neben den Angaben,  wann sich Ihre Anwendung zuletzt in die Mailbox eingeloggt und wann sie sich 
ausgeloggt hat, wird nun auch angezeigt, wie viele ungelesene, aufgelistete und gelöschte Mitteilungen 
sich zum Zeitpunkt der Abfrage in der Mailbox befinden.



 

Neben dem Login über Benutzernamen und Passwort können Sie sich nun auch mit einem personifizierten 
Zertifikat in WebConfig einloggen. Dieses Zertifikat können Sie sich im Menüpunkt Benutzerverwaltung -

 
Download abholen.



 

Neben der Authentifizierung mittels X.400 und Passwort kann sich

 

nun ein P7 Remote

 

User Agent auch mit 
einem Secure

 

Token

 

(erweiterte Authentifizierung -> Strong

 

Authentication) einloggen, was eine erhöhte 
Sicherheit bietet. In WebConfig kann der für die Erzeugung des Secure

 

Token

 

benötigte private elektronische 
Schlüssel als PKCS 12 Datei abgeholt und das Leistungsmerkmal im Message Store aktiviert werden.

Neue Funktionen in WebConfig ab V1.7
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Gesicherte Kommunikation über Internet (https) für Kunden

Webbrowser 
bzw. http 
Anwendung

TLS/SSL Proxy
BusinessMail 
X.400 mit 
Verifizierung 
Clientzertifikat

Internet

Application
Server 
Webinterface 

https

Adresse https://webconfig.viat.de/webconfiglogin/
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Verwaltung von Mailbox

In der Oberfläche werden die folgenden Leistungsmerkmale angeboten:



 

Mailbox Zugangsdaten ändern (Passwort, Fehlerzähler zurücksetzen -> Mailbox Sperre aufheben, erweiterte

 
Authentifizierung aktivieren)



 

Informationen zu Mailbox (Login, Logout, Anzahl Mitteilungen)



 

SMTP Filter/Partner verwalten



 

Download Daten, z.B. Clientzertifikat für WebConfig bzw. P7 Zugang oder Parameter Dateien
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Logininformation

 

(1)



 

Nach dem Einloggen in WebConfig 
werden aktuelle Informationen zu 
Änderungen oder Versionsständen 
angezeigt



 

Durch Auswahl des Flaggensymbols 
können Sie die Sprache der Ober-

 
fläche

 

direkt auswählen.
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Logininformation

 

(2)



 

Falls Sie sich mittels personifizier-

 
ten Zertifikat eingeloggt haben, 
wird Ihnen die Gültigkeitsdauer 
des Zertifikates angezeigt.



 

Wenn Sie sich mit Zertifikat einge-

 
loggt

 

haben und dann ausloggen, 
erhalten Sie die Login Seite mit 
Benutzername und Passwort.  Für

 
ein erneutes Einloggen müssen 
Sie dort nichts eingeben, sondern 
einfach nur die Taste „Einloggen“

 
betätigen.
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Logininformation

 

(3)



 

Falls Sie beim Zugang über P7 
die erweiterte Authentifizierung  
(Strong

 

Authentication) nutzen,  
wird Ihnen zusätzlich die Gültig-

 
keitsdauer

 

des P7 Zertifikates 
angezeigt.
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Benutzerverwaltung -

 

Übersicht

Verwaltung Ihres WebConfig Accounts



 

Zugangsdaten ändern



 

Änderungsverfolgung



 

Download Daten (Zertifikate, 
Parameterdateien)



 

Grundeinstellung: Sprache, Zeit-

 
zone

 

und Trennzeichen für CSV-

 
Dateien, Lebensdauer Cookies
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Benutzerverwaltung –

 

Zugangsdaten ändern (1)


 

In dieser Maske können  Sie das 
Login über personifiziertes Zertifi-

 
kat

 

aktivieren (Automatische Be-

 
nutzerauthentifizierung) oder ein 
neues Passwort für WebConfig 
setzen (wir empfehlen eine Pass-

 
wortlänge

 

von mindestens 8 
Zeichen zusammengesetzt aus 
Buchstaben, Ziffern und Sonder-

 
zeichen).



 

Der Benutzername des Web-

 
Config

 

Accounts

 

kann nur durch 
die zentrale Administration ge-

 
ändert

 

werden. Bitte wenden Sie 
sich bei Bedarf an unseren 
Helpdesk. 
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Benutzerverwaltung –

 

Zugangsdaten ändern (2)


 

Bei der Aktivierung der automati-

 
schen

 

Benutzerauthentifizierung

 
erhalten Sie einen Hinweis, dass 
Sie ein Zertifikat benötigen. Falls 
Sie dieses noch nicht abgeholt und 
installiert haben, brechen Sie den 
Vorgang ab.



 

Ist der Login mittels personifizierten

 
Zertifikats aktiviert, kann nur der

 
Helpdesk dies rückgängig machen 
bzw. kompromittierte Zertifikate

 
sperren. 



 

Der Helpdesk kann auch den 
durch fehlerhafte Login Versuche 
temporär gesperrten WebConfig 
Account wieder freigeben.



BusinessMail X.400
Webinterface 
Mailbox

25.03.2011 - Produktmanagement BusinessMail X.400    - Webinterface Mailbox V2.1  - Seite 12

Benutzerverwaltung –

 

Änderungsverfolgung


 

Änderungen der Filter/ Partner-

 
schaften

 

werden in einer  Log-

 
datei

 

abgespeichert. Der Eintrag 
enthält einen Zeitstempel, den 
Namen des Ändernden und die 
betroffene Partnerschaft. 



 

Über einen Filtereintrag kann 
die Anzahl der ausgegebenen 
Einträge eingeschränkt werden.
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Benutzerverwaltung –

 

Downloads (1)


 

In diesem Menüpunkt können 
verschiedene Daten als Dateien 
abgeholt werden.



 

Clientzertifikat mit einem privaten 
Schlüssel (*.p12) für den Login in

 
WebConfig mit personifizierten

 
Zertifikaten (bezogen auf User-ID

 
der Mailbox). Es können auch 
mehrere Zertifikate erstellt und 
abgeholt werden. Wird jedoch 
eines der Zertifikate kompromit-

 
tiert, müssen alle Zertifikate durch 
den Helpdesk gesperrt werden.
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Benutzerverwaltung –

 

Downloads (2)


 

Beim Erstellen des Zertifikats müs-

 
sen

 

Sie ein Exportpasswort fest-

 
legen, das mindestens 12 Stellen 
lang sein muss und mindestens 
eine Ziffer, einen Buchstabe und 
ein Sonderzeichen enthalten muss. 
Je länger und unregelmäßiger das 
Passwort ist, um so besser ist Ihre 
Zertifikatsdatei gesichert.



 

Unter „Dateien für die P7 Zertifikats-

 
authentifizierung“

 

können Sie die 
von der BusinessMail X.400 Admini-

 
stration

 

eingestellten privaten 
Schlüssel (PKCS12 Datei) abholen.
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Benutzerverwaltung –

 

Downloads (3)


 

Es können bis zu zwei Dateien zum 
Download bereitgestellt werden.  
Auch hier müssen Sie ein Export-

 
passwort

 

festlegen, das mindestens 
12 Stellen lang sein muss und 
mindestens eine Ziffer, einen 
Buchstabe und ein Sonderzeichen 
enthalten muss.



 

Um aktuelle Parametereinstellung 
(Grundeinstellungen oder von 
Partnerschaften) in Anwendungen 
zu importieren, können diese als 
Parameterdateien (CSV Format) 
abgeholt werden.
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Benutzerverwaltung –

 

Grundeinstellungen



 

Datenformat der CSV Dateien 
(Zeitzone, Trennzeichen) 



 

Sprache der Oberfläche



 

Lebensdauer von Cookies
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Mailbox Administration



 

Administration des Mailbox 
Accounts



 

Ändern des Mailbox Passworts



 

Rücksetzen des Fehlerzählers
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Mailboxdaten ändern (1)



 

Information, wann zuletzt in die 
Mailbox eingeloggt bzw. wann 
ausgeloggt wurde und die Anzahl

 
der Mitteilungen.



 

Information, wie oft in die Mailbox 
eingeloggt wurde und die Anzahl 
der Login Fehlversuche. Der Zähler 
wird bei jedem erfolgreichen Login 
zurückgesetzt. Falls maximale 
Anzahl Login Fehler erreicht und 
Mailbox gesperrt, kann Zähler hier 
zurückgesetzt werden.
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Mailboxdaten ändern (2)



 

Möglichkeit, das Mailbox Passwort 
zu ändern. Achtung nur für 
Benutzer mit P7 Remote

 

Client 
oder Zugriff über Interaktive 
Schnittstelle (LUA) bzw. CDIF 
Remote

 

Client.



 

Bei Zugriff über BUA/FTP (Datei-

 
schnittstelle) bitte Helpdesk kontak-

 
tieren, um FTP Passwort zu ändern 
(siehe übernächste Seite).



 

Möglichkeit, die Anzahl der Login 
Fehler zu definieren, nach denen 
Mailbox gesperrt.
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Mailboxdaten ändern (3)



 

Falls Ihr P7 Client (Remote

 

User 
Agent) die erweiterte Authen-

 
tifizierung

 

(Strong

 

Authentication) 
unterstützt und Sie ein Zertifikat im 
Message Store sowie den entspre-

 
chenden

 

privaten Schlüssel im 
Client hinterlegt haben, können Sie 
die Option P7 Zertifikatsauthentifi-

 
zierung

 

aktivieren.



 

Bitte beachten Sie, dass nur der 
Helpdesk diese Option deaktivie-

 
ren

 

kann und dass Ihr Rechner 
zeitsynchronisiert sein muss. Das 
Passwort bleibt aber erhalten.
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Mailboxdaten ändern (4)



 

Falls das Feld „Password

 

expired“

 
aktiviert ist, müssen Sie zunächst 
das Passwort für den Zugriff auf die 
Mailbox neu setzen, bevor Sie mit 
Ihrer Anwendung auf die Mailbox 
zugreifen können. Dies können Sie 
in Ihrer Anwendung (Message Store 
Passwort neu setzen und beim 
Verbindungsaufbau dies mitteilen) 
oder direkt hier in WebConfig neu 
setzen und in der Anwendung lokal 
anpassen.
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Mailboxdaten ändern (5)



 

Kunden, bei denen der Zugriff  
über BUA/FTP konfiguriert wurde, 
erhalten Informationen zur Mailbox 
inkl. FTP (VMS) Benutzernamen, 
können aber an den Login Daten 
keine Änderungen vornehmen. 
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Mailboxdaten ändern (6)



 

Anzeige der für die Mailbox 
konfigurierten X.400 Adresse
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SMTP Filter



 

In diesem Hauptmenüpunkt kön-

 
nen

 

Sie festlegen, ob Mitteilungen 
aus dem Internet an Ihre Mailbox 
ausgeliefert werden sollen. 



 

Falls Sie keinen Trading Partner 
im Internet haben, empfehlen wir 
hier den Status auf „Blockieren“

 
zu setzen. Falls Sie einzelne 
Partner haben, können Sie diese 
mit Filterregeln definieren und 
dann den Status auf „teilweise 
blockieren“

 

setzen.
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SMTP Filter -Status 


 

Beim Status haben Sie die Wahl 
zwischen:

 -

 

nicht blockieren (alles ausliefern) 

-

 

teilweise blockieren (für erlaubte     
Absender Filterregeln erstellen )

 
muss zu X.400 Adresse bei 

Partnerschaft passen 
RFC-822= x.x(a)x.x

-

 

blockieren (keine Mitteilungen 
aus dem Internet ausliefern)
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SMTP Filter -

 

Erstellen Regel



 

In diesem Menüpunkt können Sie 
eine Regel beim SMTP Filter (nur 
bei Status teilweise blockieren ist 
Regel aktiv) eintragen. Sie können 
vollständige SMTP Adressen oder 
aber auch nur Teiladressen (z.B. 
Domain test.de) ohne Wildcard 
angeben. 
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SMTP Filter –

 

Auswahl Regel ändern (1)



 

In diesem Menüpunkt werden alle 
Ihrem Account zugeordneten 
Regeln aufgelistet. 



 

Durch Doppelklick auf eine Regel 
kann diese zum Ändern geöffnet 
werden.
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SMTP Filter –

 

Auswahl Regel ändern

 

(2)



 

Falls der Status des SMTP Filter 
nicht auf „teilweise blockieren“

 
steht, erhalten Sie einen Hinweis 
in der Eingabemaske. Sie können

 
aus der Maske heraus Status 
aufrufen und dann die Filter-

 
regeln aktivieren.
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SMTP Filter-

 

Regel ändern (1)



 

In diesem Menüpunkt können Sie 
eine vorhandene Regel ändern.



 

Das Beispiel zeigt ein komplette 
Adresse



 

Dieser Filter wird aber momentan 
nicht verwendet, da der Status nicht 
auf „Nicht blockieren“

 

steht.
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SMTP Filter-

 

Regel ändern (2)



 

Durch Angabe einer partiellen 
Adresse können alle Nutzer dieser

 
Domain Mitteilungen an Ihre Mail-

 
box

 

ausliefern.
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SMTP Filter –

 

Regel löschen



 

In diesem Menüpunkt können Sie 
eine vorhandene Regel löschen.



 

Zur Auswahl der Regel können 
Sie aus der  Liste der vorhande-

 
nen

 

Regeln einen Eintrag durch 
Doppelklick selektieren.



 

Das Löschen muss bestätigt 
werden.
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Service



 

In diesem Menüpunkt werden Sie 
zukünftig alle Informationen über  
den Systemstatus des BusinessMail 
X.400 Service finden, die zurzeit 
noch auf der Service-Webseite 
„www.service-viat.de“

 

angezeigt 
werden.



Danke.
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